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Privacy Policy
1. Introduction

IABF Law Group ("TABF", "We", "Us", or
"Our") is a leading law firm in Indonesia,
providing legal services to the business
community since 2003.

We are committed to protecting the
confidentiality, integrity, and security of
Personal Data that we collect, use, or otherwise
process. This Privacy Policy is issued in
accordance with the Personal Data Protection
Law Number 27 of 2022 (“PDPL”) and other
applicable laws and regulations governing data
protection in Indonesia.

By accessing Our websites, engaging Our legal
or professional services, and/or otherwise
providing Us with Your Personal Data (as
defined below), You acknowledge and consent
to the Processing (as defined below) of Your
Personal Data in accordance with this Privacy
Policy. If You do not agree with the terms set
out herein, You should refrain from providing
Your Personal Data.

2. Definitions
For the purposes of this Privacy Policy:

e  “Personal Data” means any data related
to an identified or identifiable natural
person, as defined under the PDPL.

e  “Processing” means any operation
performed on Personal Data, including
but not limited to collection, recording,

Kebijakan Privasi
1. Pendahuluan

IABF Law Group ("IABF", "Kami", "Kita",
atau "Milik Kami") adalah firma hukum
terkemuka di  Indonesia yang telah
memberikan  layanan  hukum  kepada
komunitas bisnis sejak tahun 2003.

Kami  berkomitmen untuk melindungi
kerahasiaan, integritas, dan keamanan Data
Pribadi yang Kami kumpulkan, gunakan, atau
proses dengan cara lainnya. Kebijakan Privasi
ini diterbitkan sesuai dengan Undang-Undang
Pelindungan Data Pribadi Nomor 27 Tahun
2022 (“UU PDP”) serta peraturan perundang-
undangan lain yang Dberlaku terkait
pelindungan data di Indonesia.

Dengan mengakses situs web Kami,
menggunakan layanan hukum atau profesional
Kami, dan/atau memberikan Data Pribadi
(sebagaimana dijelaskan di bawah) Anda
kepada Kami dengan cara lainnya, Anda
mengakui dan menyetujui Pemrosesan
(sebagaimana dijelaskan di bawah) Data
Pribadi Anda sesuai dengan Kebijakan Privasi
ini. Jika Anda tidak menyetujui ketentuan-
ketentuan yang tercantum di sini, Anda
sebaiknya tidak memberikan Data Pribadi
anda.

2. Definisi
Untuk keperluan Kebijakan Privasi ini:

e  “Data Pribadi” berarti setiap data yang
berkaitan dengan orang perseorangan
yang  teridentifikasi  atau  dapat
diidentifikasi, sebagaimana didefinisikan
dalam UU PDP.

e  “Pemrosesan” berarti setiap kegiatan
yang dilakukan terhadap Data Pribadi,
termasuk namun tidak terbatas pada
pengumpulan, pencatatan, penyimpanan,
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storage, alteration, disclosure, or
deletion.
. “You(r)” or “Data Subject” refers to any

individual whose Personal Data is
collected, held, or processed by IABF.

3. Scope of Application

This Privacy Policy applies to all Personal
Data that We collect and process from You,
clients, counterparties, service providers, job
applicants, employees, visitors to Our
websites, and other individuals whose data
may be lawfully obtained by IABF in
connection with its business activities.

4. Collection of Personal Data

We may collect Personal Data directly from
You, from Our clients, from publicly available
sources, and from third parties, including
regulators, counterparties,  professional
advisers, recruitment agencies, and
government bodies. The categories of Personal
Data that may be collected include, without
limitation, name, contact details, identification
data, employment and  professional
information, financial information, specific
Personal Data (such as health data, crime
records, child data, personal financial data),
and other information necessary for the
provision of Our services.

5. Use of Personal Data

We may process Your Personal Data where:

e it is necessary for the performance of a
contract with You or Your organisation;

e it is required for compliance with legal
and regulatory obligations;

perubahan, pengungkapan, atau
penghapusan.

. “Anda” atau “Subjek Data” mengacu
pada setiap individu yang Data

Pribadinya dikumpulkan, disimpan, atau
diproses oleh TABF.

3. Ruang Lingkup Keberlakuan

Kebijakan Privasi ini berlaku untuk seluruh
Data Pribadi yang Kami kumpulkan dan proses
dari Anda, klien, rekanan, penyedia jasa,
pelamar kerja, karyawan, pengunjung situs
web Kami, serta individu lain yang datanya
dapat diperoleh secara sah oleh IABF dalam
kaitannya dengan kegiatan usaha Kami.

4. Pengumpulan Data Pribadi

Kami dapat mengumpulkan Data Pribadi
secara langsung dari Anda, dari klien Kami,
dari sumber yang tersedia untuk umum, dan
dari pihak ketiga, termasuk namun tidak
terbatas pada regulator, rekanan, penasihat
profesional, agen rekrutmen, dan lembaga
pemerintah. Kategori Data Pribadi yang dapat
dikumpulkan mencakup, namun tidak terbatas
pada, nama, informasi kontak, data
identifikasi,  informasi  pekerjaan  dan
profesional, informasi keuangan, Data Pribadi
tertentu (misalnya data kesehatan, catatan
kriminal, data anak, data keuangan pribadi),
serta informasi lain yang diperlukan untuk
penyediaan layanan Kami.

5. Penggunaan Data Pribadi

Kami dapat memproses Data Pribadi Anda
apabila:

e  diperlukan untuk pelaksanaan kontrak
antara Kami dengan Anda atau organisasi
Anda;

e  diwajibkan untuk memenuhi kewajiban
hukum dan peraturan yang berlaku;
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e  You have provided Your consent to such
use, or the organisation that You work for
has obtained Your consent (where
necessary);

e it is necessary for the establishment,
exercise, or defence of legal matters;

e We or a third party have a legitimate
interest in Processing, provided that such
interests do not override Your rights
under PDPL and other applicable laws
and regulations on Personal Data
Processing provisions.

We may use Your Personal Data to:

e  maintain and develop Our relationship
with You and Our clients;

e  monitor and analyse Our business;
e facilitate Our internal  business
operations;

e  fulfil Our legal obligation;

e identify services You may be interested
in;

. send You legal updates, publications,

marketing, and details of events;

° protect, establish, exercise, or defend
legal and contractual rights; and

e  Anda telah memberikan persetujuan atas
penggunaan tersebut, atau organisasi
tempat Anda bekerja telah memperoleh
persetujuan Anda (jika diperlukan);

e  diperlukan untuk keperluan penetapan,
pelaksanaan, atau pembelaan dalam
permasalahan hukum,;

e Kami atau pihak ketiga memiliki
kepentingan yang sah dalam melakukan
Pemrosesan, dengan ketentuan bahwa
kepentingan tersebut tidak melampaui
atau mengesampingkan hak-hak Anda
berdasarkan UU PDP dan peraturan
perundang-undangan lain yang berlaku
terkait ketentuan Pemrosesan Data
Pribadi.

Kami dapat menggunakan Data Pribadi Anda
untuk:

e memelihara dan  mengembangkan
hubungan Kami dengan Anda dan klien
Kami;

e memantau dan menganalisis kegiatan
usaha Kami;

e memfasilitasi  operasional  internal
perusahaan Kami;

e  memenuhi kewajiban hukum Kami;

e  mengidentifikasi layanan yang mungkin
menarik bagi Anda;

e  mengirimkan  pembaruan  hukum,
publikasi, materi pemasaran, dan
informasi mengenai acara;

° melindungi, menetapkan, melaksanakan,
atau membela hak-hak hukum dan
kontraktual; dan
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e process and respond to requests,
enquiries, or complaints received from
You.

6. Careers and Recruitment

If You apply for a job or work placement, You
may need to provide Personal Data about Your
education, employment, racial background,
and state of health. Your application will
constitute Your express consent to Our use of
this Personal Data to assess Your application
and to allow Us to carry out any monitoring
activities which may be required of Us under
applicable laws and regulations as an
employer. We may also carry out screening
checks, including but not limited to reference,
background, financial probity, identity,
eligibility to work, vocational suitability, and
criminal record checks. We may also process
Your data to consider You for other positions.
We may exchange Your Personal Data with
academic institutions, recruiters, screening
check providers, health service providers,
professional and trade associations, law
enforcement agencies, referees, and Your
current and previous employers. Without Your
Personal Data, We may not be able to progress
considering You for positions with Us.

7. Data Retention

Personal Data shall be retained only for as long
as necessary to fulfil the purposes for which it
was collected, or as required by applicable
laws and regulations. Retention periods are
determined by Our internal policies, taking
into  account  statutory  requirements,
professional obligations, and legitimate
business interests in accordance with the
applicable laws and regulations.

e  memproses serta menanggapi
permintaan, pertanyaan, atau keluhan
yang Kami terima dari Anda.

6. Karier dan Rekrutmen

Jika Anda melamar pekerjaan atau program
magang, Anda mungkin perlu memberikan
Data Pribadi terkait pendidikan, riwayat
pekerjaan, latar belakang ras, dan kondisi
kesehatan Anda. Dengan mengajukan lamaran,
Anda memberikan persetujuan secara tegas
atas penggunaan Data Pribadi tersebut oleh
Kami untuk menilai lamaran Anda serta
memungkinkan Kami melakukan kegiatan
pemantauan yang mungkin diwajibkan oleh
hukum dan peraturan yang berlaku sebagai
pemberi kerja. Kami juga dapat melakukan
pemeriksaan latar belakang, termasuk namun
tidak terbatas pada referensi, riwayat pribadi,
integritas keuangan, identitas, kelayakan
bekerja, kesesuaian profesional, dan catatan
kriminal. Kami juga dapat memproses data
Anda untuk mempertimbangkan Anda pada
posisi lain di masa mendatang. Kami dapat
membagikan Data Pribadi Anda dengan
institusi  pendidikan, perekrut, penyedia
layanan pemeriksaan latar belakang, penyedia
layanan kesehatan, asosiasi profesional dan
dagang, aparat penegak hukum, pemberi
referensi, serta pemberi kerja Anda saat ini dan
sebelumnya. Tanpa Data Pribadi Anda, Kami
mungkin tidak dapat melanjutkan proses
mempertimbangkan Anda untuk posisi yang
tersedia di organisasi Kami.

7. Retensi Data

Data Pribadi akan disimpan hanya selama
diperlukan ~ untuk  memenuhi  tujuan
pengumpulannya, atau sebagaimana
diwajibkan oleh hukum dan peraturan
perundang-undangan yang berlaku. Jangka
waktu penyimpanan ditentukan oleh kebijakan
internal Kami, dengan mempertimbangkan
ketentuan hukum, kewajiban profesional, dan
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8. Disclosure of Personal Data

We may disclose Personal Data to, but not
limited to:

° clients, counterparties, courts, arbitral
tribunals, regulators, and government
authorities;

° professional advisers, auditors, and
insurers;

e  third-party service providers engaged by
Us for business operations (e.g., IT
services, cloud, document storage,
compliance);

° co-counsel, foreign law firms, and
consultants in connection with cross-
border matters; and/or

e in certain cases, Your Personal Data may
be transferred to jurisdictions outside
Indonesia. Where such a transfer occurs,
We shall ensure that adequate safeguards
are implemented, consistent with PDPL
and international data transfer standards.

Please note that some of the third parties with
whom We share Personal Data may be located
outside Your country or the country from
which the data were provided (collectively the
“Jurisdiction of Origin”). While such third
parties will often be subject to privacy and
confidentiality obligations, You accept that,
where lawful, such obligations may differ from
and be less stringent than the requirements of
the privacy laws of the Jurisdiction of Origin.
In those cases, We are not responsible for
imposing the laws of the Jurisdiction of Origin,

kepentingan bisnis yang sah sesuai dengan
hukum dan peraturan yang berlaku.

8. Pengungkapan Data Pribadi

Kami dapat mengungkapkan Data Pribadi
kepada, namun tidak terbatas pada:

e  klien, rekanan, pengadilan, lembaga
arbitrase,  regulator, dan  otoritas
pemerintah;

e  penasihat profesional, auditor, dan

perusahaan asuransi;

e penyedia layanan pihak ketiga yang
Kami  tunjuk untuk  mendukung
operasional bisnis (misalnya layanan TI,
komputasi awan, penyimpanan
dokumen, kepatuhan);

° firma hukum rekanan, firma hukum
asing, dan konsultan yang terlibat dalam
penanganan perkara lintas yurisdiksi;
dan/atau

° dalam keadaan tertentu, Data Pribadi
Anda dapat dipindahkan ke yurisdiksi di
luar Indonesia. Jika pemindahan tersebut
dilakukan, Kami akan memastikan
bahwa langkah-langkah pelindungan
yang memadai diterapkan, sesuai dengan
UU PDP dan standar internasional terkait
transfer data.

Harap dicatat bahwa beberapa pihak ketiga
yang menerima Data Pribadi dari Kami
mungkin berada di luar negara Anda atau
negara tempat data tersebut diberikan (secara
bersama-sama disebut sebagai “Yurisdiksi
Asal”). Meskipun pihak-pihak ketiga tersebut
umumnya tunduk pada kewajiban privasi dan
kerahasiaan, Anda memahami dan menyetujui
bahwa, sejauh diperbolehkan oleh hukum,
kewajiban tersebut dapat berbeda dan mungkin
tidak seketat persyaratan yang ditetapkan oleh
undang-undang privasi di Yurisdiksi Asal.
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and You may not be able to seek redress under
those laws.

9. Rights of Data Subjects

You are entitled to exercise the following
rights under the PDPL.:

e Right to obtain information regarding
identity clarity, basis of legal interest,
purpose of requesting and using Personal
Data, and accountability of parties
Processing Your Personal Data;

e  Right to complete, update, and/or correct
errors and/or inaccuracies in Your
Personal Data in accordance with the
purpose of the Personal Data Processing;

e  Right to access and obtain a copy of Your
Personal Data in accordance with the
provisions of PDPL;

° Right to end Processing, delete, and/or
destroy Your Personal Data in
accordance with the provisions of PDPL;

e Right to withdraw consent to the
Processing of Your Personal Data;

e Right to object to a decision-making
action that is based solely on automated
Processing;

e  Right to delay or limit the Personal Data
Processing proportionally with the
purpose of Personal Data Processing;

e  Right to sue and receive compensation
for violations of the Processing of Your

Dalam hal demikian, Kami tidak bertanggung
jawab untuk memberlakukan hukum dari
Yurisdiksi Asal, dan Anda mungkin tidak
dapat menuntut atau memperoleh pelindungan
hukum berdasarkan hukum tersebut.

9. Hak Subjek Data

Anda berhak untuk menjalankan hak-hak
berikut sebagaimana diatur dalam UU PDP:

e  Hak untuk memperoleh informasi terkait
kejelasan identitas, dasar kepentingan
hukum, tujuan  permintaan  dan
penggunaan Data Pribadi, serta tanggung
jawab pihak-pihak yang memproses Data
Pribadi Anda;

e  Hak untuk melengkapi, memperbarui,
dan/atau memperbaiki kesalahan
dan/atau ketidakakuratan dalam Data
Pribadi Anda sesuai dengan tujuan
Pemrosesan Data Pribadi;

e  Hak untuk mengakses dan memperoleh
salinan Data Pribadi Anda sesuai dengan
ketentuan dalam UU PDP;

e Hak untuk mengakhiri Pemrosesan,

menghapus, dan/atau memusnahkan
Data Pribadi Anda sesuai dengan
ketentuan dalam UU PDP;

e Hak untuk menarik persetujuan atas
Pemrosesan Data Pribadi Anda;

e Hak wuntuk menolak pengambilan
keputusan yang hanya didasarkan pada
Pemrosesan otomatis;

° Hak untuk menunda atau membatasi
Pemrosesan  Data  Pribadi  secara
proporsional dengan tujuan Pemrosesan
Data Pribadi;

e  Hak untuk menggugat dan menerima
ganti rugi atas pelanggaran terhadap
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Personal Data in accordance with the
provisions of laws and regulations; and

e  Right to obtain Your Personal Data from
Us in a form that is in accordance with
the structure and/or format commonly
used or readable by an electronic system.

Requests to exercise these rights may be
submitted in writing to the contact address as
set out below.

10. Data Breach Notification

In the event of a Personal Data breach that is
likely to result in significant harm, IABF will
notify the affected Data Subjects and the
relevant government authority on Personal
Data protection within 72 hours after
confirmation of the breach. Remedial actions
will be taken to mitigate risks.

11. Data Security

We  implement appropriate  technical,
organisational, and administrative measures to
safeguard Personal Data against unauthorised
access, loss, alteration, or disclosure. Access to
Personal Data is strictly limited to authorised
personnel who are bound by confidentiality
obligations.

We take reasonable steps to hold Personal Data
securely in electronic or physical form,
including the following:

e We store Personal Data in access-
controlled premises or in electronic
databases  requiring  logins  and
passwords.

Pemrosesan Data Pribadi Anda sesuai
dengan ketentuan peraturan perundang-
undangan; dan

e  Hak untuk memperoleh Data Pribadi
Anda dari Kami dalam bentuk yang
sesuai dengan struktur dan/atau format
yang umum digunakan atau dapat dibaca
oleh sistem elektronik.

Permintaan untuk menjalankan hak-hak
tersebut dapat disampaikan secara tertulis ke
alamat kontak yang tercantum di bawah ini.
10. Pemberitahuan Kebocoran
Data

Jika terjadi pelanggaran Data Pribadi yang
berpotensi menimbulkan kerugian signifikan,
IABF akan memberitahukan kepada Subjek
Data yang terdampak serta otoritas pemerintah
terkait pelindungan Data Pribadi dalam waktu
72 jam setelah pelanggaran tersebut
dikonfirmasi. Tindakan perbaikan akan
dilakukan untuk mengurangi risiko yang
timbul.

11. Keamanan Data

Kami menerapkan langkah-langkah teknis,
organisasi, dan administratif yang tepat untuk
melindungi Data Pribadi dari akses yang tidak
sah, kehilangan, perubahan, atau
pengungkapan. Akses terhadap Data Pribadi
dibatasi secara ketat hanya untuk personel
yang berwenang dan terikat oleh kewajiban
kerahasiaan.

Kami mengambil langkah-langkah wajar
untuk menyimpan Data Pribadi dengan aman
dalam bentuk elektronik maupun fisik,
termasuk:

e  Kami menyimpan Data Pribadi di lokasi
yang aksesnya dikendalikan atau di basis
data elektronik yang memerlukan login
dan kata sandi.
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e  We require Our third-party data storage
providers to comply with appropriate
Personal  Data  security  industry
standards.

e All partners and staff, and third-party
providers with access to confidential
Personal Data are  subject to
confidentiality obligations.

e  All IABF partners and staff with access
to confidential Personal Data receive
training on Personal Data protection
under applicable laws and regulations on
Personal Data protection for the purpose
of preventing failure to protect Personal
Data, and We require Our third-party
providers with access to confidential
Personal Data to do the same.

12. Amendments to this Privacy
Policy

We reserve the right to amend or update this
Privacy Policy at any time to reflect changes in
legal, regulatory, or operational requirements.
The updated version shall be effective upon
publication on Our official website, unless
otherwise required by law.

13. Governing Law and
Jurisdiction

This Privacy Policy shall be governed by and
construed in accordance with the laws of the
Republic of Indonesia. Any disputes arising
hereunder shall be submitted to the exclusive
jurisdiction of the competent courts of
Indonesia.

e Kami mengharuskan penyedia layanan
penyimpanan data pihak ketiga untuk
mematuhi standar keamanan Data
Pribadi yang sesuai dengan industri.

e Semua mitra dan staf, serta penyedia
pihak ketiga yang memiliki akses ke Data
pribadi yang bersifat rahasia, tunduk
pada kewajiban kerahasiaan.

e Semua mitra dan staf [ABF yang
memiliki akses ke Data Pribadi yang
bersifat rahasia menerima pelatihan
mengenai pelindungan Data Pribadi
sesuai dengan undang-undang dan
peraturan  yang  berlaku  terkait
pelindungan Data Pribadi, dengan tujuan
mencegah kegagalan dalam melindungi
Data  Pribadi, dan Kami juga
mengharuskan penyedia pihak ketiga
yang memiliki akses ke Data Pribadi
rahasia untuk melakukan hal yang sama.

12. Perubahan
Privasi ini

pada Kebijakan

Kami berhak untuk mengubah atau
memperbarui Kebijakan Privasi ini kapan saja
guna menyesuaikan dengan perubahan
ketentuan hukum, peraturan, atau kebutuhan
operasional. Versi terbaru akan berlaku efektif
sejak diterbitkan di situs web resmi Kami,
kecuali ditentukan lain oleh hukum.

13. Hukum yang Berlaku dan
Yurisdiksi

Kebijjakan Privasi ini diatur oleh dan
ditafsirkan sesuai dengan hukum Republik
Indonesia. Setiap sengketa yang timbul dari
kebijakan ini akan diselesaikan di bawah
yurisdiksi  eksklusif  pengadilan  yang
berwenang di Indonesia.
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14. Contact Information 14. Informasi Kontak

For inquiries, complaints, or to exercise Your Untuk pertanyaan, pengaduan, atau untuk
rights under this Privacy Policy, please contact menjalankan hak Anda berdasarkan Kebijakan
Us at the following: Privasi ini, silakan hubungi Kami di:

Email: mail@iab-net.com Surel: mail@iab-net.com
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